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Saldiri tespit sistemi, makine
ogrenmesi, oznitelik segimi,
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tespiti

Artan Internet tabanli teknolojilerin kullanin insanlara ve kurumlara énemli avantajlar saglamanin yani
sira bir takim dezavantajlart da beraberinde getirmistir. Bunlardan en 6nemlisi siber saldirilardir. Siber
saldirilarin ¢esitlenmesi ve artmasiyla, biiyiik miktarlara ulasan kritik verilerin silme, degistirilme, ifsa
edilme gibi eylemlere karsi korunmasi her gegen giin daha zor hale gelmektedir. Bu sebeple bilgi
sistemlerinin glivenliginin saglanmasi amagli gelistirilen araglardan biri olan Saldir1 Tespit Sistemleri gok
onemli yere sahip bir ¢alisma alani olmustur. Bu ¢aligmada, CSE-CIC-IDS2018 veri kiimesi tizerinde
literatiirde Onerilen cesitli Oznitelik se¢im yontemleri ve makine Ogrenmesi teknikleri kullanilarak,
oOznitelik se¢iminin Saldir1 Tespit Sistemi bagarim ve performans: tizerindeki etkisi incelenmistir. Orijinal
veri kiimesini temsil edebilecek en iyi alt kiimeyi belirlemek i¢in Ki-Kare Testi, Spearman‘in Siralama
Korelasyon Katsayist ve Ozyinelemeli Oznitelik Eliminasyonu yontemleri kullanilmistir. Yeni veri
kiimeleri Adaptif Yiikseltme, Karar Agaci, Lojistik Regresyon, Cok Katmanli Algilayici, Ekstra Agaglar,
Pasif-Agresif ve Gradyan Artirma makine o6grenmesi yontemleri ile smiflandirilarak performans
sonuglarmin karsilagtirmali bir analizi yapilmistir. Performanslarin objektif degerlendirilebilmesi i¢in K-
Fold kullanilmigtir. K-Fold isleminin hesaplama ve zaman yoniinden maliyetli olmasi sebebiyle
parallestirme uygulanarak islem siiresi diistiriilmistiir. Elde edilen deneysel sonuglara gore Ki-Kare Testi
ve Spearman’mn Siralama Korelasyon Katsayisi Oznitelik secim yontemleri veri boyutunun
indirgenmesinden dolay1 islem yiikiinii azaltarak islem siiresini %45 oraninda kisaltmis fakat hata oranini
strasiyla %14,46 ve %10,52 artirmustir. Ayrica, Ozyinelemeli Oznitelik Eliminasyonu yénteminin uygun
ayar parametreleri kullanildiginda, islem siiresini %38 oraninda kisaltmast ile birlikte sistemin hata oranini
da %2,95’e kadar dustirdigli goriilmustiir.
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The increasing use of the Internet-based technologies has brought along some disadvantages as well as
providing significant advantages to people and institutions. The most important of these disadvantages is
cyber-attacks. With the variety and increase of cyber-attacks, it becomes more and more difficult to protect
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Intrusion Detection Systems, one of the tools developed to ensure the security of information systems, has
become a very important study area. In this study, the effect of feature selection on Intrusion Detection
System performance and success, was investigated. The study was developed on the CSE-CIC-1DS2018
dataset by using various feature selection methods and machine learning techniques suggested in the
literature. Chi-Square Test, Spearman's Ranking Correlation Coefficient and Recursive Feature
Elimination methods were used to determine the best subset that could represent the original dataset. The
new datasets created with the features determined by each feature selection method were classified using
Adaptive Boosting, Decision Tree, Logistic Regression, Multilayer Perceptron, Extra Trees, Passive-
Aggressive and Gradient Boosting machine learning methods, and a comparative analysis of the obtained
performance results was made. K-Fold was used to evaluate the performances objectively. Since the K-
Fold process is costly in terms of computation and time, the processing time is reduced by applying
parallelization. According to the experimental results obtained, Chi-Square Test and Spearman's Ranking
Correlation Coefficient feature selection methods reduced the processing load due to the reduction of the
data size and shortened the processing time by 45%, but increased the error rate by 14.46% and 10.52%
respectively. On the other hand, it has been observed that the Recursive Feature Elimination method
reduces the processing time by 38% and the error rate of the system up to 2.95% when appropriate setting
parameters are used.
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Giris

Saldir1 tespit sistemleri (STS), ag giivenligi altyapisinda
yaygmn olarak kullanilan; anomali ve imza tabanh
saldirilar1 tespit ederek aglart korumak icin gelistirilmis
sistemlerdir. Saldir1 tespit yontemleri temelinde, STS’ler
iic kategoriye ayrilabilir: kotiiye kullanim, anomali ve
spesifikasyon tabanli [1]. Kotiye kullanim veya imza
tabanli bir STS, saldir1 6zellikleri ile dnceden depolanan
saldirt imzalar1 veya modelleri arasinda bir eslesme
arayarak saldirilar1 tespit edebilir ve bilinen saldirilart
tespit etmek icin uygundur; ancak yeni veya bilinmeyen
saldirilar1 tespit etme noktasinda zayif kalir. Anomali
tabanli STS’lerin saldir1 tespiti noktasindaki dayanagi,
saldir1 silirecinin normal kullanic1 davranigindan farkl
davraniglar iiretebilmesidir [2].

Ag1 veya sistemleri kotli amagli faaliyet veya politika
ihlalleri agisindan izleyen bir giivenlik teknolojisi olan
STS’ler, agda dolasan veri paketlerini izler ve siipheli
etkinlik algilandiginda alarm verir. STS’ler ¢ogunlukla
giivenlik duvarindan sonra, bir anahtara veya bir ag TAP
(Terminal Erisim Noktas1)’ye baglanir ve trafigin STS’ye
yayildigr (veya TAP araciligiyla gonderildigi) Inline
olmayan bir modda kullanilir. Bu agiklamalar
dogrultusunda Sekil 1 bir STS’nin internetteki varligini
gostermektedir.

Bir STS nin saldirilar tespit etme noktasindaki kabiliyetini
gelistirmek icin 6grenme yetenekleri nedeniyle genellikle
makine Ogrenimi teknikleri kullanilir. Bu yiizden
¢aligmalar, 6zellikle en yiiksek dogruluk ve en diisiik yanlis
alarm oranlarmin belirlenmesi olmak iizere, sistemlerin
performansimni  iyilestirmek igin makine dgrenimi
yontemlerine odaklanmistir [1]. Son yillarda bu sistemler
izerinde karar agaci, rastgele orman, destek vektor
makinesi ve yapay sinir aglar1 gibi birgok makine 6grenimi
algoritmasi uygulanmis ve ¢esitli iyilestirmeler yapilmistir.
Bununla birlikte, her algoritmanm her tiirden saldiriy1
tespit etmede avantajlari ve dezavantajlari bulunabilir.
Baz1 algoritmalar, yalnizca belirli saldiri tiirlerini tespit
etmede yiiksek oranda etkili olabilir [3].

STS’nin verimliligi, dogrudan 6grenme modeli ve veri
kiimesinin kalitesi ile iligkilidir. Bir¢ok calisma bilinen
eksiklikleri olan veri kiimelerine dayanmaktadir. Giincel
olmayan saldir1 trafigi, anonimlik (gizlilik veya etik
nedeniyle), simiile edilmis trafik (gergek bir iiretim
agidan degil) ve trafik ¢esitliliginin olmamasi, bunlarla
sinirli olmamak tizere eksiklikler arasindadir [4].

Veri kiimesindeki 6znitelikler siniflandirma performansini
etkileyen en onemli unsurlardan biridir [5]. Oznitelik

sayisinin az olmast smiflarin diizgiin ayrisamamasina,
fazla olmasi ise egitim siiresinin artmasi, giirtiltiisii fazla
olan Ozniteliklerin dogruluk oranmi diisiirmesi gibi
problemlere neden olabilmektedir. Bu nedenle egitim
sliresini azaltacak, veri kalitesini gelistirecek ve modelin
basarisini artiracak orijinal veri kiimesini temsil edebilen
yeterli sayida 6zniteligin dogru bir sekilde belirlenmesi
gerekmektedir.

Giivenlik Duvart

Ag Anahtar1

L

Sirket Ag1

Alarm!

Yonetim Istasyonu

Sekil 1. Internette Saldir1 Tespit Sistemi

Calismada, 2018 yilinda hazirlanmis, saldiri gesitliligi
yliksek, gercek ag trafigine sahip bir veri kiimesi olan CSE-
CIC-IDS2018 iizerinde literatiirde dnerilen gesitli 6znitelik
secim yoOntemleri ve makine Ogrenmesi teknikleri
kullanilarak performansh bir STS elde etme iizerinde
durulmustur. Modelin basarisini artirmak ve saldir1 tespit
stiresini azaltmak i¢in 6znitelikler Ki-Kare (Chi-Square)
Testi, Spearman ‘in Siralama Korelasyon Katsayisi
(Spearman’s  Rank  Correlation  Coefficient) ve
Ozyinelemeli Oznitelik Eliminasyonu (Recursive Feature
Elimination) yontemleri uygulanarak incelenmis ve
belirlenmistir. Her bir yontem icin belirlenen 6znitelikler
ile olusturulmus yeni veri kiimesi Adaptif Yiikseltme
(AdaBoost), Karar Agact (Decision Tree), Lojistik
Regresyon (Logistic Regression), Cok Katmanli Algilayici
(Multi-Layer Perceptron), Ekstra Agaclar (Extra Trees),
Pasif-Agresif (Passive Aggressive) ve Gradyan Artirma
(Gradient Boosting) makine Ogrenmesi yontemleri ile
simiflandirilarak elde edilen performans sonuglarmin
karsilagtirmali bir analizi yapilmustir.
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Gelecek galismalarda 6znitelik se¢imi ve kolektif 6grenme
yontemleri kullanilarak yeni bir hibrit model 6nerilmesi
planlanmaktadir. Bu sebeple farkli makine Ogrenimi
yontemlerinin tahmin performanslarini gormek verimli bir
model olusturabilmesi adina 6nemlidir.

Elde edilen deneysel sonuglar incelendiginde Ki-Kare
(Chi-Square) Testi ve Spearman ‘in Siralama Korelasyon
Katsayis1 0znitelik secim ydntemleri, sistemin basarimini
diistirmiis olsa da veri boyutunun indirgenmesinden dolay1
islem yiikiinii azaltmig ve islem siiresini kisaltmistir. Diger
taraftan Ozyinelemeli Oznitelik Eliminasyonu yénteminin
uygun ayar parametreleri kullanildiginda, islem siiresini
%38 oraninda kisaltmasi ile birlikte sistemin hata oranini
da %2,95 oraninda diisiirdiigii gortilmiistiir.

Literatiir Taramasi

Bir makine &grenimi algoritmasimin performansi biiyiik
Olciide egitildigi veri kiimesine baghdir [6]. Makine
O0grenimi tabanli STS ile ilgili mevcut aragtirmalarin
¢ogunda, egitim DARPA, KDD Cup 99 ve NSL-KDD veri
kiimeleri ile gergeklestirilmistir. Ancak bazi aragtirmacilar
popiiler fakat giincelligini kaybetmis bu veri kiimelerinin
yeni ¢alismalar i¢in kullanilmamasini 6nermistir [6, 7].

CSE-CIC-IDS2018, Kanada Siber Giivenlik Enstitlisii
(CIC) ve lletisim Giivenligi Kurumu (CSE) tarafindan
Amazon Web Servisleri LAN aginin bir boliimii {izerinden
toplanarak olugturulmustur [4]. Calismada kullanilan CSE-
CIC-IDS2018, CICIDS2017 veri kiimesinin giincel halidir
ve saldirt gesitliligi yiiksek, bilinen en yeni saldirt trafigi
veri kiimesidir. CICIDS2017, CSE-CIC-IDS2018 ve
popiiler diger veri kiimelerindeki anomali temelli saldiri
tespitine yonelik bulgular1 bildiren bazi ¢aligmalar
sunlardir:

Sharafaldin ve arkadaslari, saldir1 tespiti igin olusturulan
veri kiimelerinin gilincel saldirilart  kapsamamast,
kullanimlarinin =~ giivenli ~ olmamast  ve  saldiri
cesitliliklerinin yetersiz olmasi gibi sebepler dolayisiyla
CICIDS2017 veri kiimesini olusturmustur. Bu veri kiimesi
iizerinde 6  farkli makine Ogrenimi  ydntemi
karsilagtirilmistir; K-En Yakin Komsu, Rastgele Orman,
ID3, Adaptif Yiikseltme, Naive Bayes ve Karesel Ayrim
Analizi. %98 F1-Skoru ile ID3 algoritmasmin en yiiksek
basarim1 gosterdigi bildirilmistir [4].

Wankhede ve Kshirsagar, belirli bir giinde yapilan DoS
saldirilarini tespit etmek igin CICIDS2017 veri kiimesi
iizerinde iki farkli makine &grenimi ydntemini
uygulamistir, bunlar; Rastgele Orman ve Yapay Sinir Ag1.
Ek olarak, veri kiimesinin farkli boliimlenmesinin saldiri
tespitinin basarisina yonelik etkisini incelemek amaciyla
egitim veri kiimesi %20-%80 arasinda bdliimlenerek
Rastgele Orman ve Cok Katmanli Algilayict
algoritmalarinin bagsarimlar1 karsilagtirllmistir.  %99,95

dogruluk orani ile Rastgele Orman ydnteminin en yiiksek
basarimi gosterdigi ve Rastgele Orman yontemi igin %50,
MLP yoéntemi i¢in %30 bolimlenmenin optimum oldugu
bildirilmistir [8].

Zhou ve Pezaros, CSE-CIC-IDS2018 wveri kiimesi
kullanilarak egitilen bir modelin sifir giin (Zero-Day)
saldirilar1 iizerindeki basarimini incelemistir. Calismada
10-Katlamal1 Capraz Dogrulama yontemi ile altt makine
o6grenimi  smiflandiricist  karsilastirilmistir;  Rastgele
Orman, Naive Bayes, Karar Agaci, Cok Katmanl
Algilayici, K-En Yakin Komsu ve Karesel Ayrim Analizi.
Denemeler her saldiri tipi i¢in normal trafik ile ikili
karsilagtirilarak yapilmistir. Karar Agacinin en yiiksek
saldin1 tespit dogrulugunu sergiledigi bildirilmistir [9].
Sonrasinda, egitim veri kiimesi iizerinde Normal ve Saldir
olmak iizere etiketlemeler olusturulup model egitilmistir.
Test veri kiimesi igin 1 haftalik normal trafik ve 8 farkli
yeni saldirt trafigi olusturulmustur; ZeroAccess, DDoS
Bot’a Darkness, Google Doc Macadocs, Bitcoin Miner,
Drowor Worm, Nuclear Ransomware, False Content
Injection, Ponmocup Trojan. Calisma sonucunda Karar
Agac1 modeli kullanilarak %96 dogruluk orani ile saldirt
tespiti yapilabildigi bildirilmistir.

Kanimozhi ve Jacob, CSE-CIC-IDS2018 veri kiimesindeki
Botnet saldirilarmi tespit etmek ig¢in Cok Katmanl
Algilayict yontemini uygulamigtir. Caligmada, varsayilan
hiper-parametreler ile modelin agir1 uyum (overfitting)
durumuna  dismesi  sebebiyle  hiper  parametre
optimizasyonu yapilmis ve %99,97 dogruluk oranma
ulagilmistir [10].

Yulianto ve arkadaglari, Adaptif Yikseltme tabanli
STS’nin performansini iyilestirmek i¢in CICIDS2017 veri
kiimesi 1iizerinde Temel Bilesen Analizi (Principal
Component Analysis-PCA), Sentetik Azmlik Asir
Ornekleme (Synthetic Minority Oversampling Technique-
SMOTE) ve Topluluk Oznitelik Se¢imi (Ensemble Feature
Selection-EFS) yontemlerini kullanmigtir. Degerlendirme
sonuglari, %90,01 F1-Skoru ile SMOTE ve EFS
yontemlerinin birlikte kullanimlarinin en iyi performans
iyilestirmesini sagladigini gostermistir [11].

Wani ve arkadaglari, Bulut Bilisim Ortami lizerinde Destek
Vektor Makineleri, Rastgele Orman ve Naive Bayes
yontemlerini kullanarak DDoS saldir1 tespiti yapmustir.
Calisma sonucunda, olusturulan yeni veri kiimesi
tizerinden 9 Oznitelik kullanilarak %99,80 F1-Skoru ile
Destek Vektor Makine yonteminin en yiikksek bagarimi
gosterdigi bildirilmistir [12].

McKay ve arkadaglari, CICIDS2017 veri kiimesindeki
Botnet saldirilarini tespit etmek igin Rastgele Orman,
OneR, K-En Yakin Komsu, J48, Cok Katmanli Algilayict
ve NaiveBayes yontemlerini uygulamistir.
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Caligmada veri kiimesi dengeli ve normal olmak tizere iki
farkli sekilde bolinmiistiir. Dengeli veri kiimesi
kullanilarak egitilen modellerin tiimii ile daha basarili
sonuglar elde edilmistir. %98,73 dogruluk orani ile J48
yonteminin en yiiksek basarimi gosterdigi bildirilmistir
[13].

Kanimozhi ve Jacob, Botnet saldirilarinin tespiti icin CSE-
CIC-IDS2018 veri kiimesi iizerinde alti makine 6grenimi
smiflandiricisint kargilagtirmigtir; K-En Yakin Komsgu,
Naive Bayes, Destek Vektor Makinesi, Rastgele Orman,
Adaptif Yiikseltme ve Cok Katmanli Algilayict Agi.
Performanslar kalibrasyon egrileri iizerinden
degerlendirilmigtir. Kalibrasyon egrisi, miikkemmel egriye
en yakin olan siniflandiricinin MLP oldugu bildirilmistir
[14].

Ferrag ve Maglaras, Brute-Force, Web, DoS, DDoS,
Botnet ve Infilteration saldirilarini tespit etmek i¢in CSE-
CIC-IDS2018 veri kiimesi iizerinde dort farkli makine
O0grenimi yontemi uygulamigtir, bunlar; Destek Vektor
Makinesi, Tekrarlayan Sinir Aglari, Evrisimsel Sinir
Aglar ve Rastgele Orman. Elde edilen en yiiksek dogruluk
oranlarmin sirastyla %92,19, %96,12, %96,18, %98,55,
%98,71 ve %96,23 oldugu bildirilmistir [15].

Pehlivanoglu ve arkadaslari, Tek Seviyeli ve iki Seviyeli
Hibrit Yontem olmak tizere iki farkli yontemin CSE-CIC-
IDS2018 veri kiimesi tizerinde saldir1 tespit basarisini test
etmistir. Calismada Evrisimsel Sinir Ag1, Rastgele Orman,
Hafif Gradyan Artirma, Evrisimsel Rastgele Orman, Hafif
Gradyan Rastgele Orman ve Rastgele Orman-Rastgele
Orman makine O&grenimi yoOntemleri uygulanmistir.
Sonuglar, %98,00 dogruluk oran1 ve %86,00 makro F1-
Skoru ile Evrisimsel Rastgele Orman hibrit modelinin en
iyi saldir1 tespitini yaptigini gostermistir [16].

Filho ve arkadaslari, CIC-DOS, CICIDS2017, CSE-CIC-
IDS2018 ve kendi olusturduklar1 veri kiimeleri tizerinde
DoS saldirilarinin tespiti i¢in Rastgele Orman makine
Ogrenimi yontemini uygulamistir. Elde edilen F1-Skor
degerleri sirastyla %99,00, %99,00, %100,00 ve %99,00
ctkmustir [17].

Zhou ve arkadaglari, CICIDS2017 veri kiimesini
kullanarak yiiksek dogruluk orami ile performansli bir
sekilde saldir1 tespiti yapilabilmesi i¢in 6znitelik se¢imi ve
toplu Ogrenme yontemlerini uygulamigtir. Caligmada,
Korelasyon Tabanli Oznitelik Segimi ve Yarasa
Algoritmasimin (CFS-BA) faydalarin1 C4.5, Rastgele
Orman ve ForestPA’ya dayali bir topluluk siniflandiricisi
ile birlestiren yeni bir yontem onerilmistir. Onerilen
yontemin %96,76 dogruluk orani ve %98,10 F1-Skoru ile
en yiksek basarimi gosterdigi bildirilmistir. Sonuglar, tek
smiflandiricinin - bulundugu  bireysel yaklasimlardan
onemli Olciide daha iyi performans gosterdigini ortaya
koymaktadir [5].

Fitni ve arkadaglari, ¢caligmalarinda her bir siniflandirma
algoritmasinin faydalarini biitiinlestiren oylama adi verilen
toplu 6grenme yaklasimini gerceklemistir. Toplu 6grenme
i¢in en uygun temel siniflandiricilari belirlemek amactyla
CSE-CIC-IDS2018 wveri kiimesi iizerinde 7 farkli tek
smiflandirici ile karsilagtirmalar yapilmigtir. Karsilagtirma
sonuglarina gore bir topluluk modeli olusturulmustur.
Topluluk modeli igin segilen siniflandiricilar; Lojistik
Regresyon, Karar Agaci ve Gradyan Artirma
yontemleridir. En 6nemli veri 6zniteliklerini belirlemek
icin Spearman korelasyon analizinden faydalanilmistir.
Sonuglar, 80 6znitelikten 23"liniin se¢ildigini ve modelin su
basar1 oranlarini aldigmi goéstermistir; Dogruluk %98,80;
Kesinlik %98,80; Duyarlilik %97,10 ve F1-Skor %97,90
[18].

2021 yilinda arastirmacilar Internet iizerinden verilen
hizmetlerin artmasi sonucunda ag altyapisinin siber
saldirllara daha fazla maruz kaldigini tespit ederek, ag
trafiginden yakalanan paket Ornekleri tizerinde DDoS
saldirllarint  tespit eden bir derin 6grenme modeli
onermistir [19]. Calismada, CIC-DDo0S2019 veri kiimesi
lizerinde inceleme yapilmis ve popiiler bir derin 6grenme
yaklagimi olan Derin Sinir Aglari kullanilmistir. Derin
Sinir Aglarmin tercih edilmesinin sebebi egitildikge
kendini giincellemesi, 6znitelik ¢ikarma ve smiflandirma
islemlerini igeren katmanlara sahip olmasidir. Sonuglar, ag
trafigine yapilan saldirilarin %99,99 basar1 ile tespit
edildigini ve saldir tiirlerinin %94,57 dogruluk orani ile
smiflandirildigimi gostermektedir.

Arslan, ¢alismasinda internet trafik verilerini daha kolay
islenebilir hale getirmek igin bir veri 6n igleme dnermis ve
makine Ogrenmesi teknikleri ile ag analizi yaparak
simiflandirmay1 hedeflemistir [20]. Onerdigi veri 6n isleme
trafik analiz siiresini 6nemli 6l¢iide kisaltmis ve basarim
oranint artirmigtir. Calismanin egitim ve testi i¢in giincel
bir veri kiimesi olan CSE-CIC-IDS2018 tercih edilmistir.
Sonuglar, ikili smiflandirma ig¢in Ekstra Agaclar
algoritmasi ile %99,0 ve ¢oklu siniflandirma igin Rastgele
Orman algoritmasi ile %98,5 basarim orani elde edildigini
gostermektedir.

Emhan ve Akin, anomali tespiti i¢in kullanilan makine
O0grenmesi algoritmalarinin daha verimli hale getirilmesini
saglamak iizere bir ¢alisma yapmustir [21]. Buna gore
filtreleme tabanli 6znitelik se¢imi yontemlerinin anomali
tabanli saldir1 tespit etmedeki basarisini  gdsteren
arastirmalar gerceklenmeye caligilmigtir. Arastirmacilar
calismay1 gelistirmek icin popiiler bir saldir1 tespit veri
kiimesi olan NSL-KDD veri kiimesini tercih etmistir.
Calismada oOncelikle filtreleme tabanli Korelasyon
Tabanli, Simetrik Belirsizlik Katsayisi, Kazang Orant,
Bilgi Kazanci, One-R, ve Ki-Kare Oznitelik Seg¢imi
yontemleri ile veri kiimesinin boyutu azaltilmig ve 8
Oznitelik secilmistir.
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Oznitelik segiminden sonra K-en yakin komsu ve Rastgele
Orman algoritmalart ile ayr1 ayr1 saldirnn tespiti
gergeklestirilmistir. Calisma sonucunda Ki-Kare, Bilgi
Kazanct ve One-R ile Oznitelik se¢imi yapilmis veri
kiimesinde simiflandirma yapmanin en iyi sonucu verdigi
gorilmiistiir.

Onerilen Sistem

STS’ler ilerleyen teknoloji ile beraber, artan ihtiyaclar
dogrultusunda istekleri karsilamaya uygun olmalidir [22].
Hala gelismekte ve bir ¢ok arastirmaya konu olan Makine
Ogrenmesi bu anlamda basvurulan ysntemlerdendir [23].
STS’lerde bu yontemlerin kullanilmasinin amaci; sistemin,
hakkinda bilgisi olmadigi bir veriyi hizli ve yiiksek
dogruluk orani ile tahmin edebilmesidir [24].

STS’ler ¢cogunlukla artan islem siiresi ve diisiik tespit orani
ile sonucglanan c¢esitli alakasiz ve gereksiz Oznitelikler
iceren bilyiik miktarda veriyle ilgilenir [25]. Bu nedenle
Oznitelik se¢imi, makine Ogrenimi tabanli STS’lerde
performans iyilestirmeleri elde etmek i¢in dnemlidir. Bu
yontem, dogruluk tespitini gelistirmek ve smiflandirma
egitim siiresini azaltmak i¢in en Onemli veri kiimesi
Ozniteliklerini segmek i¢in kullanilir [5].

Bu ¢alismada, dogru ve verimli simiflandirma sonuglaria
sahip bir STS elde etmek i¢in literatiirde Onerilen farkll
Oznitelik se¢cim yontemleri ile gesitli makine 6grenmesi
tekniklerinin kullanilmasina odaklanilmistir. STS igin
gelistirilen makine 6grenimi modeli yaklasimi Sekil 2°de
verilmistir. Model iki asamadan olugmaktadir; Veri 6n
isleme ve Tabakali 5-Katlamali Capraz Dogrulama. ilk
asamada veri temizleme ve doniistiirme islemlerinden
sonra Oznitelik se¢imi uygulanmis sonraki asamada elde
edilen yeni veri kiimesi iizerinde 5-Katlamali Capraz
Dogrulama kullanilarak segilen makine G6grenmesi
modelleri uygulanmigtir.

Veri 6n isleme asamasi, CSE-CIC-IDS2018 veri kiimesi
iizerinde; eksik Oznitelik degerlerinin tamamlanmasi,
hatali verinin diizeltilmesi, tutarsizliklarin saptanmasi ve
temizlenmesi, Olg¢eklendirme, normalizasyon ve g¢esitli
Oznitelik  se¢cim  ydntemlerinin  uygulanmasindan
olugmaktadir. Veri kiimesinin oldukga fazla 6rnek igermesi
ve sadelik ihtiyact sebebiyle, 6znitelik secim yOntemleri
uygulanmadan veri kiimesi atak dagilimlar1 degismeyecek
sekilde %50 oraninda kiigiiltiilmistiir.

Uygulanan her bir 6znitelik se¢im yontemi igin, egitim veri
kiimesi ile Adaptif Yiikseltme (AdaBoost), Karar Agaci,
Lojistik Regresyon, Cok Katmanli Algilayici (MLP),
Ekstra Agaclar, Pasif-Agresif ve Gradyan Artirma makine
o0grenme algoritmalar1 kullanilarak olusturulan modeller
egitilmistir. Test veri kiimesi ile, olusturulan saldir1 tespit
modellerinin bir degerlendirmesi ve performanslarinin
karsilastirmali analizi yapilmistir.

Performanslar Tabakali 5-Katlamali Capraz Dogrulama
(Stratified 5-Fold Cross Validation) teknigi kullanilarak
dogruluk (accuracy), kesinlik (precision), duyarlilik
(recall), F1-Skoru (F1-Score) ve hesaplama zamani
metrikleri tlizerinden degerlendirilmistir. Kullanilan veri
kiimesi, 6znitelik se¢im ydntemleri ve modeller ile ilgili
bilgiler devam eden kisimda detaylandirilmistir.

Veri Kiimesi

Calismada Kanada Siber Giivenlik Enstitiisii (Canadian
Institute for Cybersecurity) ve iletisim Giivenligi Kurulusu
(Communications Security Establishment) is birligi ile
iiretilmis ve herkese kullanim imkan1 sunulmus, giincel bir
veri kiimesi olan CSE-CIC-IDS2018 tercih edilmistir [26].

Veri kiimesinde BruteForce (Web, XSS, FTP, SSH),
Botnet, DoS (Hulk, SlowHTTPTest, GoldenEye,
Slowloris), DDoS (HOIC, LOIC-UDP, LOIC-HTTP),
Web saldirilart (SQL Injection) ve Aga igeriden sizma
(Infilteration) olmak tizere 6 tipte 14 farkli saldiri tiri
(2,748,235 saldir1) vardir. CICFlowMeter-V3 [27]
kullanilarak elde edilen paketler ag trafik akislarina
dondstiiriilmiis ve 80 6znitelik sunulmustur.

: Veryi yeniden
1 E boyutiandirma
3 Alt Omeidame
S Ki-Kare Testi t O
( Ozellix Segimi Spearman'in
i Uygulanm :w-‘ Siralama Korelasyon
i \ Katsaysi
Ozyinelemell Ozellik

‘ Tebakell 5-Katlamali Ver
I - :
i3 \
-
L4
| g
i
[
Ll
)
[ |  Sinifiandincilan
i i Degerlendirme
Poe

Sekil 2. Gelistirilen makine 6grenmesi modeli

Sekil 3, normal ve gesitli saldir1 tiirlerinin  veri
kiimesindeki dagilimlarini, Sekil 4’de her etiket igin 6rnek
dagilimlar1 gostermektedir. Her iki sekilde de Benign tipli
veri sayisinin oldukga fazla oldugu goriilmektedir bu da
Yanlig Negatif sayisinin fazla olmasina sebep olacak ciddi
bir hata ile sonuglanabilir.
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SQL Injection 87
Infilteration | 161934

Dos/DDos [N 1018233

Brute Force I 381790
Bot | 286101

senign I 13484708

0 5000000 10000000 15000000

Sekil 3. Etiket kategori dagilim1

SSH-Bruteforce || 187589
5QL Injection 87
Infilteration | 161934
FTP-BruteForce | 193360
DoS attacks-Slowloris 10990
DoS attacks-SlowHTTPTest | 139890
Dos attacks-Hulk [ 461912
DoS attacks-GoldenEye 41508
DDoS attacks-LOIC-HTTP [ 576191
DDOS attack-LOIC-UDP 1730
DDOS attack-HOIC B 686012
Brute Force -XSS 230
Brute Force -Web 611
Bot | 286191

Benign 13484708

0 5000000 10000000 15000000

Sekil 4. Veri kiimesindeki etiket sayisi

Tablo 1 CSE-CIC-IDS2018 veri kiimesinde yer alan bazi
oznitelikler i¢in kisa agiklamalar igermektedir. Oznitelikler
ve ayrintili agiklamalar igin referans [26] incelenebilir.

Tablo 1. CSE-CIC-IDS2018 6znitelikler

Oznitelik Kisa Aciklama

Dst Port Hedef Baglanti Noktast
Totfwdlbwapkts Her vo eriyinlerde toplam
Fwd/bwdpkts Saniyedeki ileri/geri paket

sayisi
Akais siiresi
Akisin aktif hale gelmeden

Flowduration

tdl_min once bosta kaldig siire
Oznitelik Secimi
Oznitelik  secimi, tahmine veya beklenen ¢ikt1

degiskenlerine katkida bulunabilecek 6nemli 6zniteliklerin
secilme siirecidir [7]. Oznitelik seciminde kullanilan
yontemler, istatistiksel bilgiye dayali olan filtreleme (filter)
yontemleri, Oznitelikler iizerinde arama islemleri
gergeklestiren sarmal (wrapper) yontemler ve en iyi bolen
olgiitinii  bulmaya dayali olan gomiilii (embedded)

yontemler olmak {izere
toplanmaktadir [28].

genel olarak ¢ grupta

Egitim ve test modelinde kullanilacak 6znitelikler 3 farkli
yontem uygulanarak belirlenmeye calisitlmistir; Ki-Kare
(Chi-Square) Testi, Spearman’m Siralama Korelasyon
Katsayis1 (Spearman’s Rank Correlation Coefficient) ve
Ozyinelemeli Oznitelik Eliminasyonu (Recursive Feature
Elimination-RFE).

Ki-Kare istatistiksel testi, Oznitelikler ve cevap
degiskenleri arasindaki iliskinin giiclinii gostererek en iyi
Ozniteliklerin se¢imini kolaylastirir [29].

Spearman'mm Siralama Korelasyon Katsayisi, yiiksek
korelasyonlu 6znitelikleri tanimlamak i¢in kullanilir [30].

Ozyinelemeli Oznitelik Eliminasyonu (RFE), en zayif
Ozniteligi (veya Oznitelikleri) belirtilen 6znitelik sayisina
ulasilana kadar 6zyinelemeli olarak ortadan kaldirarak,
orijinal veri kiimesini temsil edebilecek en iyi alt kiimenin
belirlenmesini saglar.

Belirtilen 1ii¢ yontem icin CSE-CIC-IDS2018 veri
kiimesindeki her bir o&zelligin puan hesaplamalar
yapilmistir. Yapilan puan hesaplamalar1 sonucunda esigi
gecen Oznitelikler ile siniflandiricilar {izerinde performans
karsilagtirmalart yapilmistir.

Ki-Kare Testi, Spearman’in Korelasyon Siralama
Katsayisi ve RFE yontemleri uygulanarak sirasiyla 31, 25
ve 40 Oznitelik belirlenmistir. Belirlenen 6znitelikler ile
olusturulan yeni veri kiimeleri gesitli makine 6grenimi
algoritmalar1 kullanilarak siniflandirtlmistir. Belirlenen
Oznitelikler ile ilgili tiim detaylar Uygulama ve Basarimlar
boliimiinde yer almaktadir.

Sonuglar, sistem basariminin Ki-Kare testi ve Spearman’in
korelasyon analizi uygulandiginda distiigiini, RFE
yontemi uygulandiginda ise arttiini gostermistir. En
yiiksek basarimi veren model %98,76 dogruluk orani ile
Ekstra Agaclar modeline ait olsa da siire metrigi dikkate
alindiginda sirastyla %98,65 ve %95,15 dogruluk oranlari
ile Karar Agaci ve Lojistik Regresyon modelleri de 6n
plana ¢ikmigtir.

Kullanilan Makine Ogrenmesi Yaklasimlari

Bu kisimda c¢alismada kullanilan makine Ogrenmesi
yaklagimlarindan bahsedilmistir.

Karar Agaci Algoritmasi (DT), smiflandirma ve regresyon
icin kullanilan parametrik olmayan denetimli bir 6grenme
yontemidir. Amag, veri Ozniteliklerinden ¢ikarilan basit
karar kurallarin1 6grenerek, hedef degiskenin degerinin
tahmin edildigi bir model olusturmaktir.

Adaptif Yiikseltme Algoritmasi (ADA), “Adaptive
Boosting” yaklagiminin kisaltmasi olan AdaBoost, prestijli
Godel odiiliine layik gorilmiis ilk basarilt boosting
algoritmasidir. Amag, smiflandirma  problemlerine
odaklanarak bir takim zayif simiflandiricilar giiglii olana
dontistiirmektir. Algoritmada baglangicta her bir 6rnek icin
esit bir dagilim ile baslanir ve siniflandirma performansina
gore en iyi zayif simiflandirict bulunur. Ardindan agirliklar
giincellenerek yanlis siniflandirilan 6rneklere odaklanilir.
Boylelikle belirli sayidaki iterasyon sonucunda en giiglii
zayif smiflandiricilar bir araya getirilerek giiglii bir
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smiflandirict olusturulur ve smiflandirma basarist arttirtlir
[31, 32].

Lojistik Regresyon (LR), bagimli degiskeni ikili (binary)
yapida olan veri kiimeleri iizerinde uygulanan bir
regresyon analizidir. Diger tiim regresyon analizlerinde
oldugu gibi, lojistik regresyon da bir tahmin analizidir. Bu
tiir analizlerde temel amag bagimli ve bagimsiz degiskenler
arasindaki iliskiyi, en az degisken ile en iyi uyuma sahip
olacak bi¢imde tanimlayabilen, kabul edilebilir bir model
kurmaktr.

Ekstra Agaglar (ET), Rastgele Orman siniflandiricisinin
farkli bir versiyonudur. Rastgele orman metodunda oldugu
gibi veri kiimesinin kopyalar1 kullanilarak model egitilir,
ancak diiglimlerin dallara ayrilma asamasinda karar kriteri
kullanarak optimum ayrilmay1r yapmak yerine rastgele
dallanma yoluna gidilir. Bu metot, bazi veri analizi
problemlerinin ¢éziimiinde karmasiklig1 ve islem yiikiinii
azaltmasia ragmen yliksek giiriiltii barindiran biiyiik veri
kiimelerinin analizinde performansi diisiiktiir. Istatistiksel
agidan degerlendirildiginde bu yontem genellikle bias
artisina sebep olurken varyansi diisiiriir [33].

Pasif-Agresif (PA) Algoritmalar, c¢evrimi¢i Ogrenme
algoritmalaridir. Genellikle biiyiik 6lcekli veriler igin
kullanilir. Tiim egitim veri kiimesinin bir anda kullanildig:
toplu  Ogrenmenin  aksine  ¢evrimi¢i  Ogrenme
algoritmalarinda, giris verileri sirayla gelir ve model adim
adim giincellenir.

Cok Katmanli Algilayicilar (MLP), giinimiizde birgok
problemin ¢éziimiinde kullanilmaktadir. Bugiin 6zellikle
smiflandirma islemlerinde en gok kullanilan ydntemlerin
basinda gelmektedir. MLP’ de Delta 6grenme kurali
denilen bir 6grenme yontemini kullanilmaktadir. Bu
kuralin amaci; agin istenen ¢ikt1 ile iirettigi ¢ikt1 arasindaki
hatayr minimum yapmaktir. MLP’ler; girdi katmani, gizli
katmanlar ve ¢ikti katmani olmak iizere 3 katmandan
olusmaktadir. Bilgiler girdi katmanindan aga tanitilir, gizli
katmanlardan ¢ikt1 katmanina ulasir ve ¢ikti katmanindan
dis dinyaya aktarilir. MLP’lerde; egiticili 6grenme
yontemi kullanilmaktadir. Aga hem o6rnekler hem de bu
orneklerden olusturulmasi gereken ¢iktilar sunulmaktadir.
Ag; orneklere bakarak problem uzayinda bir ¢oziim {iretir,
bu genellemeye bagli olarak gelecek yeni drnekler icin de
¢Oziim Uretebilmektedir [34].

Gradyan Artirma Algoritmast (GB), siniflandirma ve
regresyon igin kullanilan denetimli bir makine 6grenme
yontemidir. Adaptif Yiikseltme algoritmasina benzer
sekilde, zaylif  siniflandirma  modellerinin bir
kombinasyonu, genellikle bir Kkarar agaci, modeli
olugturulur. Bu yontem, her adimda yinelemeli olarak
kayip fonksiyonunu en iyi azaltan yeni bir karar agaci
ekleyerek, yiiksek tahmin dogruluguna sahip giiglii bir
smiflandirici elde etmeyi amaglar.

Geligtirilen sistemde “scikit-learn” kiitliphanesi igerisinde
yer alan siniflandiricilar diger ¢alismalar ile karsilagtirma
yapilabilmesi adina  varsayillan  parametreler ile
kullanilmastir.

Degerlendirme Metrikleri

Makine o6grenimi siniflandiricilarmin  performanslarini
degerlendirmek i¢in yaygin olarak birkag dl¢iim kullanilir.
Onerilen modeli degerlendirmek igin asagidaki performans
Olciitleri kullanilmistir [35]:

Denklemlerdeki TP, FP, TN ve FN sirasiyla dogru pozitif,
yanlis pozitif, dogru negatif ve yanlis negatifi temsil
etmektedir.

Dogruluk (Accuracy); Dogru sekilde smiflandirilan

orneklerin toplam &rnek sayisina oranidir.
TP +TF (1)
TP+TF + FP+FN

Dogruluk =

Kesinlik (Precision); Dogru siniflandirilmis pozitif 6rnek
sayisinin, toplam pozitif tahminlenmis 6rnek sayisina
oranidir.

TP 2)

Kesinlik = m

Duyarilik (Recall); Dogru simiflandirilmis pozitif 6rnek
sayisinin, toplam pozitif 6rnek sayisina oranidir.

TP 3)

Duyarllllk = TP+—FN

Kesinlik ve duyarlilik dlgiitleri tek basina anlamli bir
kargilagtirma sonucu ¢ikarmamiz igin yeterli degildir.
Kesinlik, Tip 2 Hata (False Negative) degerini, duyarlilik
ise Tip 1 Hata (False Positive) degerini dikkate almaz. Bu
sebeple, her iki 6l¢iitiin beraber degerlendirildigi tiim hata
maliyetlerini igeren F1-Skor tamimlanmistir. F1-Skor,
kesinlik ve duyarliligin harmonik ortalamasidir.

2 x Kesinlik * Duyarlilik 4)
Kesinlik + Duyarlilik

F1 — Skor =

Uygulama ve Basarimlar

Onerilen sistemi gerceklemek icin Python programlama
dili, makine 6grenimi ile veri igsleme araclarindan Sklearn
[36], Numpy [37] ve Pandas [38] kiitiiphaneleri ile birlikte
kullanmilmistir.  Asagidakiler — degerlendirmeler igin
kullanilan 64-bit Microsoft Windows isletim sistemli
bilgisayara ait teknik 6zelliklerdir:

e CPU: Intel Core i7-7700K @ 4.2 GHz
e RAM:32GB
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Veri Onisleme

Veri kimesinden CICFlowMeter-V3 ile o6znitelikler
¢ikarilmig ve Flow ID, Source IP, Source Port, Destination
IP ve Destination Port oznitelikleri veri kimesinden
silinmistir. Ek olarak bir saldir1 i¢in saldir1 zamani bilgisi
onemsiz oldugundan ve saldir1 zamanimin saldir1 durumu
veya tipi ile herhangi bir iliskisi bulunmadigindan
Timestamp 6zniteligi de veri kiimesinden silinmistir.
Hatalar1 6nlemek icin ‘Infinity’ ve ‘NaN’ degerleri uygun
degerler ile degistirilmistir. InitFwd Win Byts ve InitBwd
Win Bytes siitunlart bazi  6rneklerde -1 degerini
icermektedir. Bu sebeple InitFwd Win BytsNeg ve
InitBwd Win BytsNeg seklinde iki yeni siitun
olusturulmustur. Olusturulan siitunlara orijinal 6znitelikler
g6z oOnine alinarak; -1 degerini iceren veri ile
karsilagtiginda 1, aksi durumda O degerleri atanmistir. Son
olarak veri 6l¢eklendirilmis ardindan normalize edilmistir.

Veri kiimesinde 16.232.943 adet veri oldugundan sadelik
ihtiyaci ve hesaplama siiresinin azaltilmas1 agisindan Near-
Miss alt 6rnekleme algoritmasi kullanilarak veri kiimesi
%50 oraninda kiiciiltiilmiistiir. Bu kiigiiltme sadece veri
sayisi lizerinde yapilmis 6znitelik sayisinda herhangi bir
degisiklik yapilmamistir. Veri kiimesi %50 oraninda
kiiglildiikten sonra veri sayist 8.116.473 olmustur.
Kiigiiltme islemi, en yakin {i¢ azinlik sinifi 6rnegine
minimum ortalama mesafeye sahip ¢ogunluk smif
ornekleri lizerinden eleme yapilarak, atak dagilimlari ve
orijinal veri kiimesi ile elde edilen dogruluk ve F1-Skor
degerleri yaklasik esit olacak sekilde yapilmistir. Tablo 2
ve Tablo 3 orijinal ve kiiciltiilmiis veri kiimesi i¢in
Dogruluk, F1-Skor ve Siire degerlerinin karsilagtirmalarini
icermektedir.

Tablo 2. Lojistik regresyon tabanli 5-katlamali ¢capraz
dogrulama sonuglari
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2000000
959117
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143096 190895 80067 a

Benign Bot Brute Force Do5/DDoS  Infilteration SQL Injection

Sekil 5. Etiket kategori dagilimi

‘Label’ slitunu verinin hangi saldiri tiiriinde oldugunu
gostermektedir. Bu siitun ikili siniflandirmaya uygun
olacak sekilde sayisallagtirilmigtir. Tablo 4  veri
kiimesindeki normal ve kotii amaglt ag trafik yiizdesini
gostermektedir.

Tablo 4. Normal ve kotii amagh ag trafik yiizdesi

Say1 Yiizde (%)
Normal 6.742.354 83,07
Saldin 1.374.119 16,93
Oznitelik Secimi

Capraz dogrulama isleminin hesaplama ve zaman
yoniinden maliyetli olmasi sebebiyle joblib kiitiiphanesi
kullanilarak ¢ok-g¢ekirdekli paralellestirme (multi-core
parallelism) uygulanmis, ¢aligma zamani diisiirilmiistiir.
Makine Ogrenmesi modellerinin veri kiimesinde bulunan
tim Oznitelikler ile calistirilmast sonucu elde edilen
dogruluk degeri basarimlart ve iglem siireleri Tablo 5 de
gosterilmektedir. Elde edilen sonuglar agac¢ tabanli
algoritmalarin ~ basarimlarinin yiiksek oldugunu

Veri kiimesi | Dogruluk (%) |F1-Skor (%) |Siire (dk) géstermelftedir. En yjiksek 'dogruvluk degefi '98,7'4 ile
Ekstra Agaglar modeline aittir. Dogruluk degeri ve islem
Orijinal 95,13 90,80 14,50 stiresi birlikte degerlendirildiginde Karar Agaci ve Lojistik
R Tlerini 5ol K131 vbriilmekiedir.
Kiiltilmis | 95,15 90.79 08,05 egresyon modellerinin de 6n plana ¢iktig1 goriilmektedir
Tablo 5. Tiim 6znitelikler ile model bagarimlari
Tablo 3. Karar agaglari tabanli 5-katlamali ¢apraz Model Dogruluk (%) Hata (%) Siire (dk)
dogrulama sonuglari ET 08,74 1,26 2053
Veri kiimesi | Dogruluk (%) | F1-Skor (%) | Siire (dk) GB 98,70 1,30 157,55
Orijinal 98,75 97,33 78,29 DT 98,65 1,35 14,04
Kiiciiltiilmiis | 98,65 97,34 4930 ADA 97,73 2,27 35,36
Sekil 5 kiigiiltiilmiis veri kiimesindeki her etiket icin atak MLP 97,66 234 27038
dagilimlarini gdstermektedir. Caligmanin bundan sonraki LR 95,15 4,85 3,09
kisminda kiigiiltiilmiis veri kiimesi ile islem yapilmistir.
PA 91,82 8,18 1,58
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Sekil 6 verilen algoritmalarin tiim Ozniteliklerle
calistirilmasi sonucu olusan dogruluk ve hata oranlarinin
degerlerini gostermektedir. Bu degerler incelendiginde en
optimum sonucu Ekstra Agaclar algoritmasinin sagladigi
goriilmektedir.

pasitagrest. |
ofisikRegresyon. SR
Gok katmanh Algiayic - [
adapi viksetme TR
Gradyan Artrn -
e g |

86 88 90 92 94 96 98 100 102

B Dofruluk (%) W Hata Orami (%)

Sekil 6. Tim &znitelikler ile ulagilan dogruluk ve
hata orani

STS igin en uygun veri yapisi ve igerigini belirlemek i¢in
oznitelik se¢im yontemlerinin sonuglart karsilagtirilmistir.
Oznitelikler 3 yaklasim ile belirlenmistir.

1. Her bir Ozniteligin puani
uygulanarak  hesaplanmus,
Oznitelikler kaldirilmistir.

testi
puanl

Ki-Kare
diisiik

2. Yiksek korelasyona sahip 6znitelikler Spearman
korelasyon analizi ile belirlenerek kaldirilmistir.

3. Ogzyinelemeli Oznitelik Eliminasyonu ile, tiim
Oznitelikler siralanarak en zayif Oznitelikler
belirtilen 0Oznitelik sayisina ulasilincaya kadar
kaldirilmastir.

Ki-Kare test sonuglart Tablo 6’da sunulmustur. Tablodaki
hiicreler modelde kullanilacak yiiksek puanli 6znitelikleri
gostermektedir.

Tablo 6. Ki-Kare 6znitelik se¢imi

Ommitelik ismi  |Puan | O7Mitelik Puan
Ismi
FlowDuration 6,37 Bwd IAT Max 6,07
TotBwdPkts 5,92 BwdPkts/s 5,52
TotLenBwdPkts |5,69 PktLenMin 5,06
FwdPktLenMax 7,21 PktLenMax 9,00
FwdPktLenMin 6,15 PktLenMean 6,16
FwdPktLenStd 8,00 PktLenStd 7,52
BwdPkiLenMax | 6,36 Down/UpRatio 9,23
BwdPktLenMin | 7,96 Pkt Size Avg 6,27
BwdPktLenStd 6,74 SubflowBwdPkts 5,92

Flow IAT Mean 6,38 SubflowBwdByts 5,69
Flow IAT Std 6,31 FwdAct Data Pkts 5,80
Flow IAT Min 6,38 Active Std 9,82
Fwd IAT Tot 6,37 IdleMean 5,16
Fwd IAT Mean 6,38 IdleMin 8,39
Fwd IATSd  |7.35 g}i/i;\:lvggwm 5,84
Fwd IAT Min 6,38

Tablo 7 belirlenen 6znitelikler ile modellerin dogruluk
deger karsilastirmalarint igermektedir. Sonuglar agag
tabanli algoritmalarin basarimlarmin yiiksek oldugunu
fakat tim Ozniteliklerle elde edilen sonuglar ile
karsilagtirildiginda dogruluk degerlerinin az miktarda
distiigiinii  gostermektedir. Ek olarak, veri boyutunun
indirgenmesi islem yikiinii azalttigindan dolay1 islem
stiresi kisalmistir.

Tablo 7. Ki-Kare 6znitelik se¢im yontemi ile model
bagarimlari

Model Dogruluk (%) Hata (%) |Siire (dk)
ET 98,61 1,39 16,26

DT 98,33 1,67 3,39

GB 98,33 1,67 75,55
ADA 96,99 3,01 16,43
MLP 96,41 3,59 239,29
LR 84,30 1,57 1,06

PA 77,36 22,64 0,25

Sekil 7 verilen algoritmalarin Ki-Kare 6znitelik segimi ile
belirlenen O6znitelikler kullanilarak galistirilmasi sonucu
olusan dogruluk ve hata oranlarinin degerlerini
gostermektedir. Sekil 6’ya benzer olarak en basarili
algoritmanin Ekstra Agaclar oldugu gériilmiistiir.

pasit-Agresit
Lojistik Regresyon [T 7

Cok Katmanh Alglayc: - [ SEEs

Adaptif Yiikseltme [N

Gradyon v S

Karar Ao S

g

0 20 40 60 80 100 120

mDogruluk (%) mHata (%)

Sekil 7. Ki-Kare 6zellik se¢imi ile ulagilan dogruluk
ve hata orani
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Spearman korelasyon analizine ait sonuglar Tablo 8’de
gosterilmektedir. Bu calismada, yiiksek korelasyonlari
belirlemek i¢in 0,8 esik degeri kullanilmigtir. Uygulama
sonras1 77 Oznitelik igerisinden 25 6znitelik belirlenmistir.

Tablo 8. Spearman’in siralama korelasyon katsay1si
Oznitelik se¢imi

Oznitelik ismi Oznitelik ismi
1 Protocol 14 | CWE FlagCount
2 | TotFwdPkts 15 | Down/UpRatio
3 FwdPktLenMin 16 | FwdByts/b Avg
4 FlowPkts/s 17 | FwdPkts/b Avg
5 | Fwd PSH Flags 18 | FwdBlk Rate Avg
6 Bwd PSH Flags 19 | BwdByts/b Avg
7 Fwd URG Flags 20 | BwdPkts/b Avg
8 Bwd URG Flags 21 |BwdBIk Rate Avg
9 | BwdPkts/s 22 | Active Mean
10 |FIN FlagCnt 23 | Active Std
11 |RST FlagCnt 24 |ldleMean
12 |PSH FlagCnt 25 | InitFwd Win BytsNeg
13 | URG FlagCnt

Tablo 9 belirlenen Oznitelikler ile modellerin dogruluk
deger karsilagtirmalarint i¢cermektedir. Sonuglar agag
tabanlt modellerin islem siiresi ve dogruluk degerleri
yonlerinden Ki-Kare testine ait sonuglara kiyasla daha
basarili oldugunu gostermektedir. Uygulanan her iki
Oznitelik se¢cim yontemi tiim Oznitelikler ile elde edilen
sonuglar ile karsilastirildiginda islem siiresi yoniinden
olumlu bir etki olugtursa da dogruluk degerlerinde bir artig
olusturmamistir. Ozellikle lineer modellerin basarimi
diigmiistiir.

Tablo 9. Spearman’in siralama korelasyon katsayist
Oznitelik se¢im yontemi ile model bagarimlari

Model Dogruluk (%) Hata (%) |Siire (dk)
ET 98,69 1,31 12,10

DT 98,42 1,58 1,32

GB 98,35 1,65 28,23
ADA 97,20 2,80 7,53

MLP 95,94 4,06 194,53
PA 85,07 14,93 0,18

LR 81,27 187 0,53

Sekil 8 wverilen algoritmalarin Spearman’in Siralama
Korelasyon  Katsayis1  ile  secilen  Ozniteliklerle
calistirilmast sonucu olusan dogruluk ve hata oranlarinin

degerlerini gostermektedir. 25 6znitelik ile ¢alisan makine
O0grenmesi  algoritmalarinin  hata  oranlarimin  tiim
Oznitelikler kullanilarak elde edilenlere gore daha yiiksek
oldugu goriilmektedir.

Lojistik Regresyon . S
Pathget SN 4%,

Cok Katmanh Algilayici _
A e —
Gradyan artma |
Karar Agac | -

Bstra A |

0 20 40 60 80 100 120

B Dogruluk (%) mHata (%)

Sekil 8. Spearman’mn siralama korelasyon katsayisi
Ozellik se¢imi ile ulagilan dogruluk ve hata orani

RFE yonteminde ilk asama tim Oznitelik kiimesinin
kullanilarak bir model olusturulmasi ve her 6znitelik i¢in
bir 6nem puaninin hesaplanmasidir. Sonraki agamada en az
Onem puanina sahip 6znitelikler ortadan kaldirilarak model
yeniden olusturulur ve 6nem puanlari tekrar hesaplanir. Bu
islem 6znitelik kiimesinde istenilen sayida 6znitelik kalana
kadar devam ettirilir. Dolayisiyla, se¢im sonunda istenilen
Oznitelik alt kiimesi bir ayar parametresidir.

Bu yontemde belirlenmesi gereken bir diger parametre ise
Ozniteliklerin 6nem puanlarinin belirlenecegi makine
6grenme yontemidir. Tiim 6znitelikler ile elde edilen Karar
Agact model basariminin dogruluk ve siire metrikleri
yoniinden diger modellere kiyasla daha basarili olmasi
sebebiyle 6nem puanlarinin belirlenmesinde kullanilacak
makine Ogrenimi yontemi Karar Agaci olarak
belirlenmistir. Model basarimlar1 60, 50, 40 ve 30 6znitelik
sayisi i¢in incelenmis ve 40 Oznitelik sayisinin model
basarimini artirdigr ve islem siiresini azalttigi tespit

edilmistir. ~ Tablo 10 Ozyinelemeli  Oznitelik

Eliminasyonuna ait sonuglar1 géstermektedir.

Tablo 10. Ozyinelemeli 6znitelik eliminasyonu
Oznitelik ismi Oznitelik ismi

1 Protocol 21 |Bwd IAT Min

2 FlowDuration 22 | FwdHeaderLen

3 FwdPktLenMax 23 | BwdHeaderLen

4 | FwdPktLenMean 24 | FwdPkts/s

5 FwdPktLenStd 25 | BwdPkts/s

6 BwdPktLenMax 26 | PktLenMax

7 BwdPktLenStd 27 |PktLenStd

8 FlowByts/s 28 | RST FlagCnt

752



DUJE (Dicle University Journal of Engineering) 12:5 (2021) Sayfa 743-755

9 FlowPkts/s 29 | PSH FlagCnt

10 |Flow IAT Mean 30 | ACK FlagCnt

11 | Flow IAT Max 31 |URG FlagCnt

12 | Flow IAT Min 32 | ECE FlagCnt

13 | Fwd IAT Tot 33 | Pkt Size Avg

14 | Fwd IAT Mean 34 | BwdSeg Size Avg
15 |Fwd IAT Max 35 | FwdAct Data Pkts
16 |Fwd IAT Min 36 | FwdSeg Size Min
17 |Bwd IAT Tot 37 | Active Max

18 | Bwd IAT Mean 38 | Active Min

19 |Bwd IAT Std 39 |ldleMin

20 |Bwd IAT Max 40 | InitBwd Win BytsNeg

Tablo 11 belirlenen oznitelikler ile modellerin dogruluk
deger karsilagtirmalarini igermektedir.

Tablo 11. RFE yontemi ile model bagarimlari

Model Dogruluk (%) Hata (%) | Siire (dk)
ET 98,76 1,24 8,19

GB 98,71 1,29 117,04
DT 98,65 1,35 6,34
ADA 97,77 2,23 24,24
MLP 97,77 2,23 177,19
LR 95,15 4,85 1,20

PA 94,77 5,23 0,35

Sekil 9 verilen algoritmalarin RFE yontemi ile segilen
Ozniteliklerle ¢aligtirilmasi sonucu olusan dogruluk ve hata
oranlarinin degerlerini gostermektedir. Bu tabloya gore
RFE uygulanmis veri kiimesi ile ¢alisan makine 6grenmesi
algoritmalarinin hata orani diismiis veya sabit kalmistir.

Pasif-Agresif

Lojistik Regresyon

Cok Katmanl Algilayici
Adaptif Yiikseltme
Karar Afaci

Gradyan Artirma

I

Ekstra Agaglar

9

=1

93 94 95 96 97 98 99 100 101

mDogruluk (%) mHata (%)

Sekil 9. RFE ile 6zellik se¢imi ile ulasilan dogruluk
ve hata orani

Tablo 11 de yer alan sonuglar ve tim Ozniteliklerle elde
edilen sonuglar dogruluk ve siire metrikleri iizerinden
kargilagtirildiginda  6zyinelemeli  sistemin  basarimi
artirdig1 gortilmiistiir. Ancak yalnizca dogruluk oran1 CSE-
CIC-IDS2018 gibi dengesiz bir veri kiimesinde yaniltict
bir metrik olabileceginden kesinlik, duyarlilik, F1-Skor
degerleri de incelenmistir. Tablo 12 tiim Oznitelikleri
kullanilarak elde edilen basarimlari igermektedir.

Tablo 12. Tiim 6znitelikler - kesinlik, duyarlilik, F1-skor
degerleri

Model |Kesinlik (%) |Duyarhlk (%) F1-Skor (%)
ADA 96,44 94,47 95,42
DT 97,40 97,28 97,34
LR 89,35 92,42 90,79
MLP 95,36 96,04 95,61
ET 97,82 97,19 97,50
PA 90,07 87,46 90,47
GB 98,51 96,32 97,38

Tablo 13 RFE yontemi ile belirlenen 6znitelikleri iceren
veri kiimesine ait sonuglar1 gostermektedir.

Tablo 13. RFE yontemi ile belirlenen 6znitelikler —
kesinlik, duyarlilik, F1-skor degerleri

Model |Kesinlik (%) |Duyarhlk (%) F1-Skor (%)
ADA 96,58 94,49 95,50
DT 97,40 97,28 97,34
LR 89,35 92,41 90,79
MLP 95,51 95,80 95,68
ET 97,86 97,21 97,53
PA 87,03 86,19 79,62
GB 98,52 96,34 97,39

Elde edilen sonuglar, RFE yontemi kullanildiginda Pasif-
Agresif smiflandirma modelinin dogruluk degerlerinin
artigm1  fakat saldirt tespit basarisinin - distiigiini
gostermistir. Diger modeller igin kesinlik ve duyarlilik
degerlerinin genel olarak iyilestigi, dogruluk degeriyle
birlikte saldiri tespit basarisinin da arttigi goriilmiistiir.
Kesinlik ve duyarlilik metrikleri tek baglarina model
basarimini degerlendirme igin yeterli metrikler degildir.
Kesinlik False Negative (normal trafik olarak yanlis
niteleme) degerini, duyarlilik ise False Positive (saldir
olarak yanlis niteleme) degerini dikkate almaz. Bu yiizden
F1-Skor metrigi model basariminin degerlendirilmesi igin
en anlamli 6l¢iim yontemidir. En yiiksek dogruluk ve
saldir1 tespit basarimi1 Ekstra Agaglar modeline ait olsa da
siire metrigi dikkate alindiginda 98,65 oranmi ile Karar
Agac1 modelinin daha basarili oldugu sdylenebilir.
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Sonuc¢ ve Gelecek Calismalar

Bu ¢alismada CSE-CIC-IDS2018 veri kiimesi {izerinde
farkli 6znitelik se¢im yontemleri kullanilarak g¢esitli STS
modelleri gelistirilmistir. Ki-Kare Testi, Spearman’in
Siralama Korelasyon Katsayisi ve Ozyinelemeli Oznitelik
Eliminasyonu (RFE) olmak {izere 3 farkli 6znitelik segim
yontemi kullanilarak elde edilen yeni veri kiimelerinin,
orijinal boyuttaki veri kiimesi ile karsilagtirilmasi igin
Adaptif Yiikseltme, Karar Agaci, Lojistik Regresyon, Cok
Katmanli Algilayici, Ekstra Agaglar, Pasif-Agresif ve
Gradyan Artirma siiflandirma algoritmalar1
kullanilmigtir. Tim deneylerin Tabakali 5-Katlamali
Capraz Dogrulama ile gerceklestirilmesi sebebiyle olusan
hesaplama  ve  zaman  maliyeti  ¢ok-g¢ekirdekli
paralellestirme  (multi-core parallelism) uygulanarak
distrialmiistir. Ki-Kare istatistiksel testi ve Spearman
korelasyon analizi uygulanarak olusturulan yeni veri
kiimeleri ile elde edilen model bagarimlarinda, agag¢ tabanli
yontemlerin basarimlarinin %97°nin  iizerinde oldugu
goriilmektedir. Spearman korelasyon analizine ait sonuglar
agac tabanli modellerin islem siiresi ve dogruluk degerleri
yonlerinden Ki-Kare testine ait sonuglara kiyasla daha
basarili oldugunu gostermektedir. Uygulanan her iki
Oznitelik se¢cim yontemi tiim Oznitelikler ile elde edilen
sonuglar ile karsilastirildiginda iglem siiresi yoniinden
olumlu bir etki olustursa da dogruluk degerlerinde bir artig
olusturmamustir.  Ozellikle lineer modellerin basarimi
diismiistiir. RFE yontemi kullanilarak elde edilen sonuglar
diger iki yontemdeki gibi dogruluk ve siire metrikleri
yonlerinden incelendiginde tiim modeller igin sistemin
basariminin arttig1 goriilmiistiir.

Bu asamada yalnizca dogruluk oran1 CSE-CIC-1DS2018
gibi dengesiz bir veri kiimesinde yaniltict bir metrik
olabileceginden kesinlik, duyarlilik, F1-Skor degerleri de
incelenmistir. Elde edilen sonuglar, RFE yontemi
kullanildiginda Pasif-Agresif siniflandirma modelinin
dogruluk degerlerinin arttigim1  fakat saldir1  tespit
basarisinin diistiigiinii gostermistir. Diger modeller igin
dogruluk degeriyle birlikte saldir1 tespit basarisimin da
arttigr goriilmistir. En yiiksek dogruluk ve saldir1 tespit
basarimi %98,76 orani ile Ekstra Agaclar modeline ait olsa
da stire metrigi dikkate alindiginda 9%98,65 orani ile Karar
Agact ve %95,15 orani ile Lojistik Regresyon modelleri de
on plana c¢ikmaktadir. Bu baglamda, dogru ayar
parametreleri ile kullanilan RFE 6znitelik se¢im yontemi
ile makine Ogrenimi tabanli STS’lerin basarim ve
performanslarmin  artirabilecegi  goriilmiistiir. ~ ileriki
caligmalarda, -saldir1  tespitinin  basariminin  ve
performansimin artirilmasi amacli- bir makine 6grenimi
yonteminin tahmin performansindan ziyade, birden fazla
makine 6grenimi yonteminin tahminlerini birlestiren toplu
bir 6grenme modeli 6nerilmesi ve dnerilen modelin Derin
Ogrenme yaklasimlar1 kullanilarak karsilastirmali  bir
analizinin yapilmasi planlanmaktadir.
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